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Trước tiên với tình cảm sâu sắc và chân thành nhất, cho phép chúng em được bày tỏ lòng biết ơn đến tất cả thầy cô và nhà trường đã tạo điều kiện hỗ trợ, giúp đỡ chúng em trong suốt quá trình học tập và nghiên cứu đề tài này. Trong suốt thời gian từ khi bắt đầu học tập tại trường đến nay, chúng em đã nhận được rất nhiều sự quan tâm, giúp đỡ của quý Thầy Cô và bạn bè.
Với lòng biết ơn sâu sắc nhất, chúng em xin gửi đến quý Thầy Cô ở khoa Công Nghệ Thông Tin đã truyền đạt vốn kiến thức quý báu cho chúng em trong suốt thời gian học tập tại trường. Nhờ có những lời hướng dẫn, dạy bảo của các thầy cô nên đề tài nghiên cứu của chúng em mới có thể hoàn thiện tốt đẹp.
Một lần nữa, chúng em xin chân thành cảm ơn thầy Tống Thanh Văn – người đã trực tiếp giúp đỡ, quan tâm, hướng dẫn chúng em hoàn thành tốt bài báo cáo này trong thời gian qua.
Bài báo cáo thực hiện trong khoảng thời gian không nhiều bước đầu đi vào thực tế của chúng em còn hạn chế và còn nhiều bỡ ngỡ nên không tránh khỏi những thiếu sót. Chúng em rất mong nhận được những ý kiến đóng góp quý báu của quý Thầy Cô để kiến thức của chúng em trong lĩnh vực này được hoàn thiện hơn đồng thời có điều kiện bổ sung, nâng cao kiến thức của mình.
Chúng em xin chân thành cảm ơn!
Sinh viên thực hiện




[bookmark: _Toc106458293][bookmark: _Toc106570252][bookmark: _Toc106965867][bookmark: _Toc106966068][bookmark: _Toc106972601]LỜI MỞ ĐẦU
Hiện nay lĩnh vực công nghệ thông tin đang ngày càng phát triển trên đất nước Việt Nam, ngày càng được ứng dụng rộng rãi trong các lĩnh vực của cuộc sống, đời sống xã hội. Việc hội nhập, tiếp thu kiến thức để áp dụng vào cuộc sống luôn là vấn đề được mọi tầng lớp quan tâm. Con người ngày càng sáng chế ra nhiều loại máy móc, phương tiện hữu ích để phục vụ cho con người, nhằm giảm đi công sức mà con người phải bỏ ra, giúp cho công việc đạt hiệu quả hơn, cùng với đó thì mạng Internet đã và đang trở nên phổ biến hơn. Nó đem lại cho con người một cách tiếp cận thông tin ngoài những lợi ích to lớn của mình, mạng internet nhiều mối nguy hiểm tiềm tàng như: Lây nhiễm virus, sâu mạn sniffer,...Với một hệ thống mạng máy tính, việc đảm bảo an thống tránh khỏi các nguy cơ, hiểm họa đe dọa rất được chú trọng việc đảm bảo đó cần hợp nhiều biện pháp khác nhau. Trong bản báo các này, chúng em trình bày về đề tài: “Tìm hiểu và triển khai hệ thống phát hiện xâm nhập”. 
Bài báo cáo của chúng em có 4 phần: 
Chương 1. Tổng quan về DDoS. 
Chương 2. Tấn công DDos 
Chương 3. Hệ thống phát hiện xâm nhập (IDS)
Chương 4. Triển khai hệ thống phát hiện xâm nhập 
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[bookmark: _Toc106458297][bookmark: _Toc106570255][bookmark: _Toc106965870][bookmark: _Toc106966071][bookmark: _Toc106972604]CHƯƠNG 1: TỔNG QUAN DDoS
1.1. [bookmark: _Toc106458298][bookmark: _Toc106570256][bookmark: _Toc106965871][bookmark: _Toc106966072][bookmark: _Toc106972605]Khái niệm
DDoS (là viết tắt của Distributed Denial-of-Service) có nghĩa là tấn công từ chối dịch vụ phân tán. Đây là một dạng tấn công từ nhiều máy tính tới một đích gây ra từ chối các yêu cầu hợp lệ của các user bình thường. Bằng cách tạo ra những gói tin cực nhiều đến một đích cụ thể có thể gây tình trạng tương tự như hệ thống bị shutdown Tấn công DDoS xảy ra khi các server và mạng bị tràn ngập với lưu lượng truy cập nhiều quá mức. Mục đích của DDoS là áp đảo các trang web hoặc server với lượng lớn request, khiến hệ thống không thể hoạt động nữa.
1.2. [bookmark: _Toc106458299][bookmark: _Toc106570257][bookmark: _Toc106965872][bookmark: _Toc106966073][bookmark: _Toc106972606]Lịch Sử phát triển DdoS attack
1.2.1. [bookmark: _Toc106458300][bookmark: _Toc106570258][bookmark: _Toc106965873][bookmark: _Toc106966074][bookmark: _Toc106972607]1996: DDoS attack đầu tiên được biết đến.
Cuộc tấn công đầu tiên vào năm 1996, tin tặc đã đánh sập hệ thống máy tính với SYN flood. Phương pháp này khai thác quá trình bắt tay ba bước của TCP (TCP three-way handshake) bằng cách gửi nhiều SYN packet từ nhiều IP khác nhau. Do đó, mục tiêu sẽ hết tài nguyên và không thể xử lý các request từ user thực. 
1.2.2. [bookmark: _Toc106458301][bookmark: _Toc106570259][bookmark: _Toc106965874][bookmark: _Toc106966075][bookmark: _Toc106972608]2000: DDoS attack trở nên chuyên nghiệp hơn, hacktivism bắt đầu.
Các chiến thuật, kỹ thuật và phương pháp hoạt động của DDoS đã có một bước nhảy vọt vào tháng 2 năm 2000. Để thiết lập cuộc tấn công, “người vô tích sự” đã sử dụng tool TFN2, khai thác mạng lưới máy tính đã bị nhiễm trước đây để tạo ra lượng truy cập lớn vào các trang web độc hại. Để tránh khỏi các cơ chế bảo mật truyền thống, ứng dụng tấn công này có thể giả mạo bằng các mã hóa các giao thức truyền thông mạng
1.2.3. [bookmark: _Toc106458302][bookmark: _Toc106570260][bookmark: _Toc106965875][bookmark: _Toc106966076][bookmark: _Toc106972609]2007: DDoS attack trở thành mối đe dọa với các quốc gia.
DDoS đã mở rộng phạm vi tấn công trong năm 2007, trở thành công cụ chiến tranh chống lại chính phủ. Estonia trở thành sân chơi cho sự thay đổi này. Các traffic tấn công trang web được xác định là từ các địa chỉ IP của Nga. 

1.2.4. [bookmark: _Toc106458303][bookmark: _Toc106570261][bookmark: _Toc106965876][bookmark: _Toc106966077][bookmark: _Toc106972610]2016: DDoS thông qua IoT botnets xuất hiện
DDoS actors đã sử dụng các thiết bị IoT bảo mật kém lần đầu tiên vào tháng 10 năm 2016. Họ sử dụng một mạng botnet bao gồm hàng trăm nghìn thiết bị để chiếm đoạt tài nguyên của Dyn. Sức mạnh của cuộc tấn công này ước tính lớn hơn cả 1Tbps. Nó đánh sập Reddit, Etsy, Spotify, các trang web cho CNN và Times New York cũng như hàng chục dịch vụ nổi tiếng khác.
1.2.5. [bookmark: _Toc106458304][bookmark: _Toc106570262][bookmark: _Toc106965877][bookmark: _Toc106966078][bookmark: _Toc106972611]2018: Ransom DDoS xuất hiện
Vector này lần đầu được phát hiện vào năm 2018 khi các actor bắt đầu thực hiện những gì được gọi là “memcached” attacks. Framework này dựa trên giao tiếp UDP bởi UDP không hỗ trợ xác thực và dễ dàng khai thác.
1.2.6. [bookmark: _Toc106458305][bookmark: _Toc106570263][bookmark: _Toc106965878][bookmark: _Toc106966079][bookmark: _Toc106972612]Ngày nay: Multi-pronged attacks
Một cơ chế nữa là tận dụng cuộc tấn công DDoS để khai thác các lỗ hổng khác. Ví dụ trong khi nhân viên IT đang bận rộn giải quyết Flood bất thường thì các actors có thể lặng lẽ gây ra một cái gì đó trên hệ thống. Với kịch bản này, đối thủ thường đánh lạc hướng để triển khai các phần mềm độc hại, gian lận tài chính, trộm cắp dữ liệu nhạy cảm hoặc phishing scams
1.2.7. [bookmark: _Toc106458306][bookmark: _Toc106570264][bookmark: _Toc106965879][bookmark: _Toc106966080][bookmark: _Toc106972613]Ví dụ về một số cuộc tấn công tiêu biểu
· Estonia: 27/4/2007
· Cộng hòa Georgia: 20/7/2008
· Spamhaus: 18/3/2013
· Occupy Central: Tháng 6/2014
· Dyn: 21/10/2016
· GitHub: 28/8/2018
1.3. [bookmark: _Toc106458307][bookmark: _Toc106570265][bookmark: _Toc106965880][bookmark: _Toc106966081][bookmark: _Toc106972614]Thực trạng
Ngày nay, DDoS đang ngày càng trở nên mạnh mẽ. Sau đây là một số thông tin về thực trạng của tấn công DDoS trong những năm gần đây:
· DDoS đang trở nên phổ biến hơn: Chỉ tính trong đầu năm 2019, TechRepublic cho biết số lượng các cuộc tấn công với mục đích làm nghẽn mạng và từ chối truy cập tài nguyên đã tăng đến 967%!
· Quy mô các cuộc tấn công đã lớn hơn: Các báo cáo của InfoSecurity cho biết, các cuộc tấn công trung bình đã lớn hơn đến 500% về quy mô (2018).
· Các cuộc tấn công trở nên tinh vi hơn: Tấn công DDoS hiện nay không chỉ dừng ở lớp thứ 3 nữa. Các hacker đã phát triển các cuộc tấn công ở lớp ứng dụng lớn. Neustar cho biết, 77% các cuộc tấn công được can thiệp trong quý 1 năm 2019, sử dụng 2 hoặc nhiều vector để tấn công (multivector).
· Ứng dụng AI và học máy để tấn công DDoS: Lấy ví dụ, các botnet DDoS ứng dụng phương pháp học máy để tiến hành trinh sát các mạng tinh vi. Từ đó tìm ra các hệ thống dễ xâm nhập nhất. Ngoài ra, AI cũng được áp dụng để tự cấu hình lại nhằm thay đổi chiến lược tấn công, tránh bị phát hiện.
· Kết hợp nhiều chiến lược tấn công: Các hacker ngày nay đã sử dụng nhiều phương pháp tấn công khác nhau. Từ ăn cắp thông tin, tấn công vật lý đến các kỹ thuật xã hội…khiến DDoS chỉ là một yếu tố để tiếp cận đến các mục đích của hacker.
1.4. [bookmark: _Toc106458308][bookmark: _Toc106570266][bookmark: _Toc106965881][bookmark: _Toc106966082][bookmark: _Toc106972615]Ai là người tấn công
Những kẻ tấn công DDoS thường không bí ẩn như trên phim ảnh. Thực tế, các chính quyền thường biết rõ những nhóm này. Chúng sử dụng các chiến thuật tấn công DDoS để có được sự ảnh hưởng. Từ đó nhằm phá vỡ các hoạt động của chính phủ và quân sự. Khiến mọi người mất niềm tin dần vào một ngành thị trường, thượng hiệu hay tổ chức nào đó lâu đời.
Với bất kỳ mục đích hay động lực nào, các hacker đều có thể dễ dàng được thuê để thực hiện tấn công DDoS. Các cá nhân hay cả nhóm thương mại đều có sẵn để thuê trên darkweb. Thường là dưới dạng mô hình dịch vụ.
1.5. [bookmark: _Toc106458309][bookmark: _Toc106570267][bookmark: _Toc106965882][bookmark: _Toc106966083][bookmark: _Toc106972616]Lý do tấn công DDOS
Để có thể ngăn chặn tấn công DDoS, trước hết cần biết các động lực để thúc đẩy DDoS là gì. Hiện nay, DDoS xảy ra nhằm một số mục đích như sau:
· Tài chính: Tấn công DDoS thường được kết hợp với tấn công ransomeware. Những kẻ tấn công thường là một phần của một nhóm tội phạm có tổ chức. Thậm chí, các doanh nghiệp đối thủ cũng có thể thực hiện tấn công DDoS để có được lợi thế cạnh tranh.
· Bất đồng về ý thức hệ: Các cuộc tấn công thường nhắm vào các cơ quan quản lý hay các nhóm biểu tình áp bực trong chính trị. Những cuộc tấn công này thường được tiến hành để hỗ trợ một hệ thống chính trị hay tôn giáo cụ thể.
· Chiến thuật: Trong trường hợp này, tấn công DDoS thường chỉ là một phần trong các chiến dịch lớn. Đôi khi, các chiến dịch còn kết hợp với tấn công vật lý hay tấn công phần mềm.
· Thương mại: Tấn công DDoS có thể thu thập được những thông tin hoặc gây thiệt hại cho các ngành công nghiệp cụ thể. Lấy ví dụ, các cuộc tấn công vào Sony, British Airways…khiến người tiêu dùng mất niềm tin vào cả ngành công nghiệp ấy.
· Tống tiền: Các cuộc tấn công có thể được sử dụng cho các lợi ích cá nhân, hoặc thậm chí tống tiền.
· Tấn công do nhà nước: Một số cuộc tấn công DDoS được tiến hành nhằm gây rối loạn trong quân sự cũng như người dân.


[bookmark: _Toc106458310][bookmark: _Toc106570268][bookmark: _Toc106965883][bookmark: _Toc106966084][bookmark: _Toc106972617]CHƯƠNG 2: TẤN CÔNG DDOS
2.1. [bookmark: _Toc106458311][bookmark: _Toc106570269][bookmark: _Toc106965884][bookmark: _Toc106966085][bookmark: _Toc106972618]Đặc tính tấn công DDOS
· Nó được tấn công từ một hệ thống các máy tính cực lớn trên Internet và thường dựa vào các dịch vụ có sẵn trên các máy tính trong mạng botnet
· Các dịch vụ tấn công được điều khiển kể từ những "primary victim" trong khi các máy tính bị chiếm quyền sử dụng trong mạng Bot được sử dụng để tấn công thường được gọi là "secondary victims".
· Là dạng tấn công rất khó có thể phát hiện bởi tấn công này được sinh ra từ nhiều địa chỉ IP trên Internet.
· Nếu một địa chỉ IP tấn công một công ty có thể được chặn bởi Firewall. Nếu nó từ 30.000 địa chỉ IP khác thì điều này là vô cùng khó khăn
· Thủ phạm có thể gây nhiều ảnh hưởng bởi tấn công từ chối dịch vụ DoS và điều này càng nguy hiểm hơn khi chúng sử dụng một hệ thống mạng Bot trên Internet thực hiện tấn công DoS và được gọ là tấn công DDoS.
2.2. [bookmark: _Toc106458312][bookmark: _Toc106570270][bookmark: _Toc106965885][bookmark: _Toc106966086][bookmark: _Toc106972619]Ba lỗ hổng tấn công
Các cuộc tấn công từ chối dịch vụ phân tán (và cả những loại tấn công khác) đều phát sinh từ ba loại lỗ hổng chung: monoculture, technical debt và system complexity.
2.2.1. [bookmark: _Toc106570271][bookmark: _Toc106965886][bookmark: _Toc106966087][bookmark: _Toc106972620]Monoculture
Trong thời đại của cloud và siêu ảo hóa, các bộ phận CNTT thường chỉ tạo một lần, và deploy thường xuyên. Điều này có nghĩa là, khi tạo một dịch vụ cụ thể, chẳng hạn như workplace của Amazon Web Serivces (AWS), hay một web server, ta sẽ sao chép và sử dụng nó nhiều lần. Điều này tạo ra một Monoculture. Tức là một tình huống mà ở đó hàng chục, hàng trăm sự vật giống nhau cùng tồn tại.
Vì vậy, các hacker tập trung tấn công vào các loại tình huống này. Sở dĩ vì chúng có thể khai thác một lỗ hổng nhỏ để đạt được những thiệt hại cực lớn. Và chỉ cần một malware nhỏ bé cũng đủ để tấn công vô vàn hệ thống lớn.
2.2.2. [bookmark: _Toc106570272][bookmark: _Toc106965887][bookmark: _Toc106966088][bookmark: _Toc106972621]Technical Debt
Các công ty khi bắt đầu triển khai một giải pháp doanh nghiệp mới thường bỏ qua một số bước quan trọng. Có thể là một phần mềm, một triển khai cloud hay một web server mới. 
Mỗi lần như vậy, các tổ chức này được xem là đang chịu một khoản “nợ kỹ thuật”. Khi đó, họ sẽ trở thành mục tiêu của các cuộc tấn công mạng. Một ví dụ về nợ kĩ thuật có thể được tìm thấy ở các thiết bị IoT. Chúng thường được trang bị khả năng mạng mạnh mẽ. Nhưng lại không có mật khẩu mặc định. Vì vậy, các hacker có thể dễ dàng tranh thủ đưa các thiết bị này vào botnet. Nhưng những người phải trả món nợ kỹ thuật này lại chính là người dùng của các doanh nghiệp ấy.
2.2.3. [bookmark: _Toc106570273][bookmark: _Toc106965888][bookmark: _Toc106966089][bookmark: _Toc106972622]System complexity
Các hệ thống với độ phức tạp cao thường sẽ khó để quản lý và theo dõi. Đặc biệt là với các hệ thống được tạo ra quá vội vàng, cẩu thả. Khi chúng ta tạo ra nhiều hệ thống kết nối hơn, sự phức tạp này lại có thể khiến chúng ta mất đi quyền kiểm soát thông tin của mình. Các lỗi xảy ra thường dần đến những phần mềm bị dính bug. Khi các phần mềm này được kết nối với các cloud khác, các bug sẽ lan rộng ra các quy mô lớn hơn nữa.
2.3. [bookmark: _Toc106458313][bookmark: _Toc106570274][bookmark: _Toc106965889][bookmark: _Toc106966090][bookmark: _Toc106972623]Phân loại tấn công DDOS
2.3.1. [bookmark: _Toc106458314][bookmark: _Toc106570275][bookmark: _Toc106965890][bookmark: _Toc106966091][bookmark: _Toc106972624]Những loại tấn công DDOS cơ bản
· Volume-based attacks: Đây là loại tấn công sử dụng lưu lượng truy cập cao để làm ngập băng thông mạng
· Protocol attacks: Loại tấn công này tập trung vào việc khai thác nguồn tài nguyên của máy chủ
· Application attacks: Tấn công hướng vào các ứng dụng web và có thể được coi là một loại tấn công tinh vi và nghiêm trọng nhất
2.3.2. [bookmark: _Toc106458315][bookmark: _Toc106570276][bookmark: _Toc106965891][bookmark: _Toc106966092][bookmark: _Toc106972625]Các tấn công DDOS phổ biến thường gặp 
2.3.1.1. [bookmark: _Toc106570277][bookmark: _Toc106965892][bookmark: _Toc106966093][bookmark: _Toc106972626]SYN Flood
SYN Flood là hình thức tấn công lợi dụng những yếu điểm trên chuỗi kết nối TCP, những kết nối không được hoàn thành hoàn chỉnh. 
2.3.1.2. [bookmark: _Toc106570278][bookmark: _Toc106965893][bookmark: _Toc106966094][bookmark: _Toc106972627]UDP Flood
UDP – dịch là User Datagram Protocol. Cuộc tấn công UDP thường nhắm vào các cổng trên máy chủ từ xa bằng những gói tin UDP số lượng lớn, dẫn đến việc các máy chủ này sẽ kiểm tra những ứng dụng nghe trên các cổng này nhưng không tìm thấy ứng dụng nào.
2.3.1.3. [bookmark: _Toc106570279][bookmark: _Toc106965894][bookmark: _Toc106966095][bookmark: _Toc106972628]HTTP Flood
Là hình thức mà các yêu cầu HTTP GET hoặc POST gần như hợp pháp bị khai thác bởi các hackers
2.3.1.4. [bookmark: _Toc106570280][bookmark: _Toc106965895][bookmark: _Toc106966096][bookmark: _Toc106972629]Ping of Death
Phương thức tấn công từ chối dịch vụ Ping of Death thao túng các giao thức IP bằng cách gửi rất nhiều ping độc hại đến hệ thống. Kiểu tấn công này thường bắt gặp trên các hệ điều hành Windows NT trở xuống.
2.3.1.5. [bookmark: _Toc106570281][bookmark: _Toc106965896][bookmark: _Toc106966097][bookmark: _Toc106972630]Smurf Attack
Smurf là kiểu tấn công lợi dụng địa chỉ IP và các giao thức ICMP nhờ các chương trình độc hại có tên là Smurf.
2.3.1.6. [bookmark: _Toc106570282][bookmark: _Toc106965897][bookmark: _Toc106966098][bookmark: _Toc106972631]Fraggle Attack
Cuộc tấn công Fraggle Attack sửu dụng nhiều lưu lượng UDP vào mạng phát sóng của Router. Tương tự như cách tấn công Smurf, nhưng Fraggle Attack không sử dụng nhiều ICMP.
2.3.1.7. [bookmark: _Toc106570283][bookmark: _Toc106965898][bookmark: _Toc106966099][bookmark: _Toc106972632]Slowloris
Slowloris sử dụng ít nguồn tài nguyên để tấn công các website đích, bởi nó là công cụ cụ thể cho phép kẻ tấn công có thể đánh bại 1 máy chủ khác mà không cần tốn nhiều băng thông.
2.3.1.8. [bookmark: _Toc106570284][bookmark: _Toc106965899][bookmark: _Toc106966100][bookmark: _Toc106972633]NTP Amplification
NTP Amplification tấn công bằng các gói tin mà kẻ tấn công khai thác máy chủ Network Time Protocol đang hoạt động và khiến cho hệ thống mạng hoặc máy chủ mục tiêu bị quá tải do một lượng lớn các gói UDP đang được khuếch đại.
2.3.1.9. [bookmark: _Toc106570285][bookmark: _Toc106965900][bookmark: _Toc106966101][bookmark: _Toc106972634]HTTP GET
HTTP GET là hình thức tấn công vào các lớp ứng dụng với quy mô nhỏ nhưng nhắm đến nhiều mục tiêu. Kiểu tấn công này hay sử dụng các URL tiêu chuẩn thay vì các tệp hỏng hoặc tệp có khối lượng lớn nên việc chống lại cách thức tấn công từ chối dịch vụ này là điều tương đối khó
2.3.1.10. [bookmark: _Toc106570286][bookmark: _Toc106965901][bookmark: _Toc106966102][bookmark: _Toc106972635]Advanced Persistent Dos (APDos)
Là hình thức tấn công phức tạp và nghiêm trọng bởi nó sử dụng tất cả các hình thức tấn công khác như HTTP Flood hay SYN Flood,…
2.4. [bookmark: _Toc106458316][bookmark: _Toc106570287][bookmark: _Toc106965902][bookmark: _Toc106966103][bookmark: _Toc106972636]Cách nhận biết một cuộc tấn công từ chối dịch vụ DDOS
Không phải sự ngưng hoạt động của dịch vụ cũng là kết quả của một tấn công từ chối dịch vụ phân tán. Có nhiều vấn đề kỹ thuật với một mạng hoặc với các quản trị viên đang thực hiện việc bảo trì và quản lý. Một số cách nhận biết nguy cơ của một cuộc tấn công DDoS:
· Mạng của hệ thống bị chậm bất thường khi truy cập website hoặc mở 1 tệp nào đó, dù mạng internet vẫn ổn định và truy cập các website khác bình thường
· Không thể truy cập vào 1 trang của website
· Không thể truy cập vào nhiều website
· Nhận nhiều thư rác một cách bất thường.
2.5. [bookmark: _Toc106458317][bookmark: _Toc106570288][bookmark: _Toc106965903][bookmark: _Toc106966104][bookmark: _Toc106972637]Cách phòng chống và giải quyết 
2.5.1. [bookmark: _Toc106458318][bookmark: _Toc106570289][bookmark: _Toc106965904][bookmark: _Toc106966105][bookmark: _Toc106972638]Cách phòng chóng
Các cuộc tấn công DDoS sẽ gây ra những thiệt hại nặng nề nếu không được xác định và xử lý kịp thời. Ta có thể sử dụng các bước cơ bản sau để bảo vệ tổ chức của mình:
· Phát hiện: Phát hiện sớm là rất quan trọng để bảo vệ chống lại tấn công DDoS. Luôn tìm kiếm các dấu hiệu cảnh báo mục tiêu đã được đề cập ở trên.
· Phân tán: Tiếp theo, nên phân tán các lưu lượng để nó không ảnh hưởng đến những tài nguyên quan trọng. Ta có thể gửi các lưu lượng DDoS vào một trung tâm “thanh lọc” (scrubbing center) khác.
· Lọc: Các quá trình sàng lọc sẽ giúp giảm được những lưu lượng không mong muốn. Việc này có thể được thực hiện bằng cách cài đặt các rule hợp lý trên các thiết bị mạng.
· Phân tích: Biết được nguồn gốc của các cuộc tấn công DDoS là một điều quan trọng. Có được kiến thức phân tích tốt có thể giúp ta phát triển các giao thức để chủ động chống lại các cuộc tấn công trong tương lai.
2.5.2. [bookmark: _Toc106458319][bookmark: _Toc106570290][bookmark: _Toc106965905][bookmark: _Toc106966106][bookmark: _Toc106972639]Cách giải quyết
2.5.1.1. [bookmark: _Toc106570291][bookmark: _Toc106965906][bookmark: _Toc106966107][bookmark: _Toc106972640]Blackhole
Một giải pháp khả dụng cho hầu hết tất cả các quản trị viên mạng. Đó là tạo blackhole. Nói cách khác khi blackhole filter được triển khai mà không có tiêu chí hạn chế cụ thể. Điều này khiến cả lưu lượng truy cập mạng không hợp pháp và độc hại được chuyển đến null route hoặc blackhole. Cuối cùng bị loại khỏi mạng.
2.5.1.2. [bookmark: _Toc106570292][bookmark: _Toc106965907][bookmark: _Toc106966108][bookmark: _Toc106972641]Giới hạn tần số
Có một cách để giảm thiểu các cuộc tấn công từ chối dịch vụ. Chính là, giới hạn số lượng yêu cầu máy chủ sẽ chấp nhận trong một khoảng thời gian nhất định
2.5.1.3. [bookmark: _Toc106570293][bookmark: _Toc106965908][bookmark: _Toc106966109][bookmark: _Toc106972642]Web Application Firewal
Web Application Firewall (WAF) là một công cụ có thể hỗ trợ trong việc giảm thiểu tấn công DDos ở layer 7. Bằng cách đặt WAF giữa Internet và máy chủ gốc. WAF có thể hoạt động như một reverse proxy. Nó bảo vệ máy chủ được nhắm mục tiêu khỏi một số loại lưu lượng độc hại.
2.5.1.4. [bookmark: _Toc106570294][bookmark: _Toc106965909][bookmark: _Toc106966110][bookmark: _Toc106972643]Anycast
Mục đích để phân tán lưu lượng tấn công qua mạng của các máy chủ phân tán đến điểm lưu lượng được mạng hấp thụ. Đồng thời, khuếch tán bất kỳ khả năng gây rối nào.
2.5.1.5. [bookmark: _Toc106570295][bookmark: _Toc106965910][bookmark: _Toc106966111][bookmark: _Toc106972644]Liên lạc với nhà cung cấp dịch vụ chống DdoS
Khi cảm thấy website, server của mình có nguy cơ bị tấn công DDoS. Bạn hãy liên hệ ngay với nhà cung cấp Firewall chống DDoS để được hỗ trợ và khắc phục.
2.6. [bookmark: _Toc106458320][bookmark: _Toc106570296][bookmark: _Toc106965911][bookmark: _Toc106966112][bookmark: _Toc106972645]Các công cụ hỗ trợ tấn công DDOS
Những kẻ tấn công DDoS thường vận dụng nhiều công cụ khác nhau để thực hiện tấn công. Dưới đây là một số phương tiện phổ biến để tấn công DDoS:
· Botnet: Là nhóm các hệ thống bị xâm nhập, khá phổ biến trong tấn công DDoS.
· Thiết bị IoT: Những lỗ hổng trong những thiết bị được kết nối có thể bị khai thác bởi các hacker. Như ở phần trên, botnet Mirai khét tiếng cũng từng được sử dụng để khởi động nhiều cuộc tấn công DDoS.
· AI: Trí tuệ nhân tạo được các hacker sử dụng để tự động sửa mã, khiến các biện pháp bảo vệ không thể ngăn chặn tấn công được nữa.
· Khai thác thiết bị cũ: Các phần cứng cũ thường tiếp xúc với nhiều lỗ hổng hơn. Do đó, chúng thường bị chọn làm mục tiêu tấn công và khai thác.
· Các hệ thống cấu hình sai: Nhiều thiết bị và dịch vụ hiện nay quá “mở” nên dễ bị tấn công. Một vấn đề hiện nay được phát hiện trên các nền tảng cloud là thiếu asset discovery thích hợp. Do đó, các hệ thống thường dễ bị tấn công hoặc trở thành một phần của botnet.
2.7. [bookmark: _Toc106458321][bookmark: _Toc106570297][bookmark: _Toc106965912][bookmark: _Toc106966113][bookmark: _Toc106972646]Một số thuật ngữ trong tấn công từ chối dịch vụ 
· ACK: Acknowledgement packet – Gói xác nhận
· DNS: Domain Name System – Hệ thống tên miền
· HTTP: Hyper Text Transfer Protocol – Giao thức truyền siêu văn bản
· ICMP: Internet Control Message Protocol – Giao thức thông báo kiểm soát internet
· OSI/RM: Open Systems Interconnection/Reference Model – Mô hình tham chiếu/kết nối hệ thống mở
· SYN: Synchronize packet – Gói đồng bộ hóa
· SYN flood: Hacker thao túng TCP để tạo ra một cuộc tấn công DDoS
· TCP: Transmission control protocol
· UDP: User Datagram Protocol




[bookmark: _Toc106570298][bookmark: _Toc106965913][bookmark: _Toc106966114][bookmark: _Toc106972647]CHƯƠNG 3: HỆ THỐNG PHÁT HIỆN XÂM NHẬP (IDS)
3.1. [bookmark: _Toc106570299][bookmark: _Toc106965914][bookmark: _Toc106966115][bookmark: _Toc106972648]Định nghĩa về IDS
Hệ thống phát hiện xâm nhập (Intrusion Detection System – IDS) là hệ thống phần cứng hoặc phần mềm có chức năng giám sát lưu thông mạng, tự động theo dõi các sự kiện xảy ra trên hệ thống máy tính, phân tích để phát hiện ra các vấn đề liên quan đến an ninh, bảo mật và đưa ra cảnh báo cho nhà quản trị. IDS bao gồm các thành phần chính : 
· Thành phần thu thập thông tin gói tin.
· Thành phần phát hiện gói tin.
· Thành phần xử lý(phản hồi)
3.2. [bookmark: _Toc106570300][bookmark: _Toc106965915][bookmark: _Toc106966116][bookmark: _Toc106972649]Chức năng của IDS
IDS có 3 chức năng chính là:
· Giám sát: Giám sát lưu lượng mạng và các hoạt động khả nghi
· Cảnh báo: Báo cáo tình trạng mạng cho hệ thống và nhà quản trị.
· Bảo vệ: Dùng những thiết lập mặc định và những cấu hình từ phía nhà quản trị để có những hành động thiết thực chống lại kẻ xâm nhập và phá hoại. 
Ngoài ra, hệ thống phát hiện xâm nhập còn có chức năng: 
· Ngăn chặn sự gia tăng của các tấn công 
· Bổ sung những điểm yếu mà các hệ thống khác chưa làm được.
· Đánh giá chất lượng của việc thiết kế hệ thống.
Khi IDS chạy một thời gian, nó sẽ đưa ra những điểm yếu của hệ thống. Việc đưa ra những điểm yếu đó nhằm đánh giá chất lượng mạng cũng như cách bố trí phòng thủ của các nhà quản trị mạng.
3.3. [bookmark: _Toc106570301][bookmark: _Toc106965916][bookmark: _Toc106966117][bookmark: _Toc106972650]Các ứng dụng của IDS phổ biến hiện nay
· Hành động download dữ liệu trong hệ thống LAN bằng ftp từ các máy ip lạ. 
· Hành động chat với các máy ip lạ.
· Hành động truy xuất 1 website bị công ty cấm truy cập mà nhân viên công ty vẫn cố tình truy xuất.
· Hành động truy xuất các website vào giờ cấm
. • Hành động chống sniff sử dụng phương pháp ARP Spoofing.
· Thực hiện chống Dos vào máy server thông qua lỗi tràn bộ đệm
3.4. [bookmark: _Toc106570302][bookmark: _Toc106965917][bookmark: _Toc106966118][bookmark: _Toc106972651]Lý do nên sử dụng IDS
· Bảo vệ tính toàn vẹn (integrity) của dữ liệu, đảm bảo sự nhất quán của dữ liệu trong hệ thống. Các biện pháp đưa ra ngăn chặn được việc thay đổi bất hợp pháp hoặc phá hoại dữ liệu. 
· Bảo vệ tính bí mật, giữ cho thông tin không bị lộ ra ngoài. 
· Bảo vệ tính khả dụng, tức là hệ thống luôn sẵn sàng thực hiện yêu cầu truy cập thông tin của người dùng hợp pháp.
· Bảo vệ tính riêng tư, tức là đảm bảo cho người sử d ụng khai thác tài nguyên hệ thống theo đúng chức năng, nhiệm vụ đã được phân cấp, ngăn chặn được sự truy cập thông tin bất hợp pháp. 
· Cung cấp thông tin về sự xâm nhập, đưa ra những chính sách đối phó, khôi phục, sửa chữa
3.5. [bookmark: _Toc106570303][bookmark: _Toc106965918][bookmark: _Toc106966119][bookmark: _Toc106972652]Kiến trúc hệ thống IDS
3.5.1. [bookmark: _Toc106570304][bookmark: _Toc106965919][bookmark: _Toc106966120][bookmark: _Toc106972653]Các nhiệm vụ thực hiện
Nhiệm vụ chính của hệ thống phát hiện xâm nhập là bảo vệ cho một hệ thống máy tính bằng cách phát hiện các dấu hiệu tấn công. Việc phát hiện các tấn công phụ thuộc vào số lượng và kiểu hành động thích hợp. Toàn bộ hệ thống cần phải được kiểm tra một cách liên tục. Thông tin được các hệ thống phát hiện xâm nhập được kiểm tra một cách cẩn thận (điều này rất quan trọng cho mỗi IDS) để phát hiện ra các dấu hiệu tấn công
3.5.2. [bookmark: _Toc106570305][bookmark: _Toc106965920][bookmark: _Toc106966121][bookmark: _Toc106972654]Kiến trúc hệ thống xâm nhập 
Kiến trúc của IDS bao gồm 3 thành phần chính: Thành phần thu thập gói tin (information collection), thành phần phân tích gói tin và phát hiện xâm nhập (detection), thành ph ần ph ản h ồi (response) nếu gói tin đó được phát hiện là một tấn công của hacker.
 Trong 3 thành phần này thì thành phần phân tích gói tin là quan trọng nhất và ở thành phần này bộ cảm biến (sensor) đóng vai trò quyết định nên ta sẽ đi sâu vào phân tích bộ cảm biến để hiểu rõ hơn kiến trúc của IDS
3.6. [bookmark: _Toc106570306][bookmark: _Toc106965921][bookmark: _Toc106966122][bookmark: _Toc106972655]Phân loại các mô hình IDS
3.6.1. [bookmark: _Toc106570307][bookmark: _Toc106965922][bookmark: _Toc106966123][bookmark: _Toc106972656]Network intrusion detection system (NIDS)
NIDS thường được đặt trong các hệ thống mạng để giám sát giao dịch giữa các thiết bị. Chúng ta có thể quét tất cả các thông tin vào – ra của hệ thống. NIDS cung cấp dữ liệu về hiệu suất mạng nội bộ, tập hợp lại các gói tin và phân tích chúng. 
[image: ]
[bookmark: _Toc106965936][bookmark: _Toc106965970][bookmark: _Toc106972671]Hình 3.6.1.1 Sơ Đồ NIDS
3.6.1.1. [bookmark: _Toc106570308][bookmark: _Toc106965923][bookmark: _Toc106966124][bookmark: _Toc106972657]Ưu điểm của NIDS
· Quản lý được cả một network segment (Bao gồm nhiều host).
· Trong suốt với người sử dụng lẫn kẻ tấn công.
· Cài đặt và bảo trì đơn giản, không ảnh hưởng tới mạng. 
· Có khả năng xác định lỗi ở tầng Network (Trong mô hình OSI).
· Chạy độc lập với hệ điều hành (OS) 
3.6.1.2. [bookmark: _Toc106570309][bookmark: _Toc106965924][bookmark: _Toc106966125][bookmark: _Toc106972658]Nhược điểm của NIDS
· Có thể xảy ra trường hợp báo động giả, tức là không có intrusion mà lại báo là có intrusion. 
· Không thể phân tích được các traffic đã được encrypt (VD: SSL, SSH, IPSec....) 
· NIDS đòi hỏi phải được cập nhật các signature mới nhất để bảo đảm sự an toàn. 
· Có độ trễ (delay) giữa thời điểm phát ra báo động và thời điểm bị tấn công.
· Không biết việc tấn công có thành công hay không
· Các NIDS điển hình là: Cisco Secure IDS (tên cũ là NetRanger), Hogwash, Dragon, E- Trust IDS.
3.6.2. [bookmark: _Toc106570310][bookmark: _Toc106965925][bookmark: _Toc106966126][bookmark: _Toc106972659]Host intrusion detection systems (HIDS)
HIDS thì lại chạy trên một máy riêng biệt hoặc các thiết bị trên mạng nhằm phát hiện các tấn công vào chính các thiết bị đó. Nhiệm vụ chính của HIDS là giám sát các thay đổi trên hệ thống, bao gồm: + Các tiến trình. + Các entry của Registry + Mức độ sử dụng của CPU + Kiểm tra tính toàn vẹn và truy cập trên hệ thống file + Một vài thông số khác
[image: ]
[bookmark: _Toc106965937][bookmark: _Toc106965971][bookmark: _Toc106972672]Hình 3.6.2.1 Sơ Đồ HIDS
3.6.2.1. [bookmark: _Toc106570311][bookmark: _Toc106965926][bookmark: _Toc106966127][bookmark: _Toc106972660]Ưu điểm của HIDS
·  Có khả năng xác định user liên quan tới 1 event.
·  Có khả năng phát hiện các cuộc tấn công diễn ra trên m ột máy trong khi NIDS không có khả năng này.
· Có thể phân tích các dữ liệu đã mã hoá (encrypt).
· Cung cấp các thông tin về host trong lúc cuộc tấn công diễn ra trên host này
3.6.2.2. [bookmark: _Toc106570312][bookmark: _Toc106965927][bookmark: _Toc106966128][bookmark: _Toc106972661]Nhược điểm của HIDS
· Thông tin từ HIDS không đáng tin cậy ngay khi sự tấn công vào host này đã thành công 
·  Khi OS (Operating System) bị hạ do tấn công thì HIDS cũng bị hạ theo.
·  HIDS phải được thiết lập trên từng host cần giám sát.
·  HIDS không có khả năng phát hiện các cuộc dò quét mạng (VD: Nmap, Netcat,....) 
·  HIDS cần tài nguyên trên host để hoạt động.
·  HIDS có thể không hiệu quả khi bị DoS. Một số sản phẩm HIDS điển hình như: Dragon Squire, Emerald eXpert-BSM, NFR HID, Intruder Alert
3.6.3. [bookmark: _Toc106570313][bookmark: _Toc106965928][bookmark: _Toc106966129][bookmark: _Toc106972662]Hybrid IDS Và Hybrid IDS
 Hệ thống lai giữa 2 loại IDS trên, là những hệ thống nhằm kết hợp những ưu điểm của mỗi dạng IDS, cũng như việc tối thiểu hoá những hạn chế. Trong hệ thống lai, cả những bộ máy cảm biến và những máy chủ đều được báo cáo về một trung tâm quản trị (centralized management or director platform).
3.7. [bookmark: _Toc106570314][bookmark: _Toc106965929][bookmark: _Toc106966130][bookmark: _Toc106972663]Phương pháp hoạt động
· Phương pháp dò dấu hiệu (Signature - based) 
· Phương pháp dò sự không bình thường (Anomaly - based)








[bookmark: _Toc106570315][bookmark: _Toc106965930][bookmark: _Toc106966131][bookmark: _Toc106972664]CHƯƠNG 4:TRIỂN KHAI HỆ THỐNG PHÁT HIỆN XÂM NHẬP
4.1. [bookmark: _Toc106965931][bookmark: _Toc106966132][bookmark: _Toc106972665]Yêu cầu chuẩn bị
· 1 máy server 2k12:
· Ip Address: 192.168.1.2
· Subnet Mask: 255.255.255.0
· Default Getway:192.168.1.1
· Vai trò: là máy bị tấn công
· 1 máy kali linux:
· Ip Address: 192.168.1.30
· Subnet Mask: 255.255.255.0
· Default Getway: 192.168.1.1
· Vai trò: là máy tấn công
4.2. [bookmark: _Toc106965932][bookmark: _Toc106966133][bookmark: _Toc106972666]Sơ đồ tấn công
[image: ]
[bookmark: _Toc106965938][bookmark: _Toc106965972][bookmark: _Toc106972673]Hình 4.1.2 Sơ Đồ Tấn Công 
4.3. [bookmark: _Toc106965933][bookmark: _Toc106966134][bookmark: _Toc106972667]Các bước thực hiện tấn công
Bước 1: Chúng ta sử dụng pentmenu để tấn công.
[image: ]
[bookmark: _Toc106965939][bookmark: _Toc106965973][bookmark: _Toc106972674]Hình 4.3.1 Sử Dụng Pentmenu Tấn Công
Bước 2: Sau đó chúng ta tiến hành tấn công địa chỉ 192.168.1.2.
[image: ]
[bookmark: _Toc106965940][bookmark: _Toc106965974][bookmark: _Toc106972675]Hình 4.3.2 Tấn Công Địa Chỉ 


Bước 3: Kiểm tra sau khi bị tấn công CPU và tốc độ mạng của máy sever bị tăng cao khiến máy server bị lag, chậm.
[image: ]
[bookmark: _Toc106965941][bookmark: _Toc106965975][bookmark: _Toc106972676]Hình 4.3.3 CPU 
[image: ]
[bookmark: _Toc106965942][bookmark: _Toc106965976][bookmark: _Toc106972677]Hình 4.3.4 Ethernet


Bước 4: Linux liên tục gửi cái gói tin syn cho server, khiến cpu tăng cao.
[image: ]
[bookmark: _Toc106965943][bookmark: _Toc106965977][bookmark: _Toc106972678]Hình 4.3.5 Linux LiênTục Gửi Cái Gói Tin Syn Cho Server
Bước 5: Sau khi ngừng tấn công thì máy server trở lại bình thường.
[image: ]
[bookmark: _Toc106965944][bookmark: _Toc106965978][bookmark: _Toc106972679]Hình 4.3.6 Ngưng Tấn Công DDoS
[image: ]
[bookmark: _Toc106965945][bookmark: _Toc106965979][bookmark: _Toc106972680]Hình 4.3.7 CPU Khi Ngưng Tấn Công DDoS
[image: ]
[bookmark: _Toc106965946][bookmark: _Toc106965980][bookmark: _Toc106972681]Hình 4.3.8 Ethernet Khi Ngưng Tấn Công Ddos


4.4. [bookmark: _Toc106972668]Các bước triển khai hệ thống phát hiện xâm nhập
Bước 1: Cài đặt Snort thành công
[image: ]
[bookmark: _Toc106972682]Hình 4.4.1 Cài Đặt Thành Công Snort 
Bước 2: Dùng máy kali ping qua
[image: ]
[bookmark: _Toc106972683]Hình 4.4.2 Dùng Máy Kali Ping Qua Server


Bước 3: Hệ thống báo có người ping tới
[image: ]
[bookmark: _Toc106972684]Hình 4.4.3 Hệ Thống Gửi Thông Báo
Bước 4: Kiểm trả lại hệ thống, hệ thống sẽ báo cáo, ghi lại các địa chỉ IP đã ping qua
[image: ]
[bookmark: _Toc106972685]Hình 4.4.4 Hệ Thống Ghi Nhận Các IP Đã Ping 


[bookmark: _Toc106570316][bookmark: _Toc106965934][bookmark: _Toc106966135][bookmark: _Toc106972669] KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN
· Kết luận
Tấn công từ chối dịch vụ là một loại hình tấn công nhằm ngăn chặn những người dùng hợp lệ được sử dụng một dịch vụ nào đó. Các cuộc tấn công có thể được thực hiện nhằm vào bất kì một thiết bị mạng nào bao gồm là tấn công vào các thiết bị định tuyến, web, thư điện tử và hệ thống DNS,... Trong điều kiện chung, các cuộc tấn công DDoS được bổ sung bởi ép máy mục tiêu khởi động lại hoặc tiêu thụ hết tài nguyên của nó đến mức nó không cung cấp dịch vụ, hoặc làm tắc nghẽn liên lạc giữa người sử dụng và nạn nhân. 
Giải pháp IDS cung cấp một vài biện pháp phát hiện bất thường để nhận dạng những giao thức hợp lệ đang bị lợi dụng như một phương tiện tấn công. Hệ thống này có thể được sử dụng kết hợp với tường lửa để tự động ngăn chặn truy cập. Mặt hạn chế của hệ thống này là nó không tự động hoá, cần phải được điều chỉnh tay bởi các chuyên gia bảo mật và nó cũng thường gây ra các dự đoán sai lệch. 
· Hướng phát triển
Có thể nói, IDS là một công cụ phát hiện xâm nhập được sử dụng nhiều hiện nay. Trong thời đại bùng nổ của công nghệ số như hiện nay thì việc trang bị một IDS cho doanh nghiệp là việc cấp thiết và thiết thực để bảo vệ chính doanh nghiệp của mình khỏi những nguy cơ tiềm ẩn trong hệ thống. Trong quá trình thực hiện đồ á chúng em đã cố gắng thực hiện đúng thời gian yêu cầu nhưng do kiến thức và thời gian có hạn nên còn nhiều thiếu sót. Kính mong Thầy cùng các bạn đóng góp ý kiến đề tài nhóm em có thể hoàn thiện đồ án này tốt và hoàn chỉnh hơn ạ. 




[bookmark: _Toc106570317][bookmark: _Toc106965935][bookmark: _Toc106966136][bookmark: _Toc106972670]TÀI LIỆU THAM KHẢO
[1] https://monamedia.co/ddos-la-gi/#ftoc-heading-4
[2] https://vietnix.vn/ddos-la-gi/
[3] https://123docz.net/document/7645984-phat-hien-va-phong-chong-dos-ddos.htm
[4] Hiểu về hệ thống phát hiện xâm nhập (IDS) - SecurityDaily.NET
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