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LỜI MỞ ĐẦU
Do số lượng xâm phạm ngày càng tăng khi Internet và các mạng nội bộ càng ngày càng xuất hiện nhiều ở khắp mọi nơi, thách thức của các vấn đề xâm phạm mạng đã buộc các tổ chức phải bổ sung thêm hệ thống khác để kiểm tra các lỗ hổng về bảo mật. Các hacker và kẻ xâm nhập đã tạo ra rất nhiều cách để có thể thành công trong việc làm sập một mạng hoặc dịch vụ Web của một công ty như phương thức tấn công từ chối dịch vụ DOS( Denial-of-Service).

Nhiều phương pháp đã được phát triển để bảo mật hạ tầng mạng và việc truyền thông trên Internet, bao gồm các cách như sử dụng tường lửa (Firewall), mã hóa, và mạng riêng ảo(VPN). Hệ thống phát hiện xâm nhập trái phép (IDS-Intrusion Detection System) là một phương pháp bảo mật có khả năng chống lại các kiểu tấncông mới, các vụ lạm dụng xuất phát từ trong hệ thống và có thể hoạt động tốt với các phương pháp bảo mật truyền thống.

Chúng em chân thành cảm ơn thầy đã tận tình hướng dẫn giúp chúng em hoàn thành đồ án này. Mặc dù đã cố gắng hoàn thành đề tài nhưng đây là một lĩnh vực còn khá mới lạ và đang phát triển mạnh nên còn nhiều thiếu sót.


Do thời gian và kiến thức của chúng em còn hạn hẹp nên đề tài không thể tránh khỏi những thiếu sót, chúng em mong nhận được góp ý của thầy để đề tài được hoàn thiện hơn.


Chúng em xin chân thành cảm ơn!
CHƯƠNG 1. TỔNG QUAN
1.1. Lý do chọn đề tài
Chúng em thực hiện đồ án này với mong muốn không chỉ nghiên cứu những đặc trưng cơ bản của hệ thống phát hiện xâm nhập trái phép với vai trò là phương pháp bảo mật mới bổ sung cho những phương pháp bảo mật hiện tại, mà còn có thể xây dựng được m ột phần mềm IDS phù hợp với điều kiện của Việt Nam và có thể ứng dụng vào thực ti ễn nhằm đảm bảo sự an toàn cho các hệ thống và chất lượng dịch vụ cho người dùng. 

IDS không chỉ là công cụ phân tích các gói tin trên mạng, từ đó đưa ra cảnh báo đến 

nhà quản trị mà nó còn cung cấp những thông tin sau: 

•
Các sự kiện tấn công. 

•
Phương pháp tấn công. 

•
Nguồn gốc tấn công. 

•
Dấu hiệu tấn công. 

 
Loại thông tin này ngày càng trở nên quan trọng khi các nhà quản trị mạng muốn thiết kế và thực hiện chương trình bảo mật thích hợp cho một cho một tổ chức riêng biệt. 

Một số lý do để thêm IDS cho hệ thống tường lửa là: 

•
Kiểm tra hai lần nếu hệ thống tường lửa cấu hình sai. 

•
Ngăn chặn các cuộc tấn công được cho phép thông qua tường lửa. 

•
Làm cho nỗ lực tấn công bị thất bại. 

1.2. Mục tiêu nghiên cứu
· Nghiên cứu các vấn đề kỹ thuật của hệ thống phát hiện và ngăn chặn xâm nhập. 

· Phân tích, đánh giá được các nguy cơ xâm nhập trái phép đối với hệ thống mạng.  

· Đưa ra một giải pháp an ninh hữu ích cho hệ thống mạng của tổ chức, doanh nghiệp.
1.3. Cấu trúc đồ án 
· Chương 1: Tổng quan

· Chương 2: Cơ sở lý thuyết

· Chương 3: Kết quả thực nghiệm

· Chương 4: Kết luận và hướng phát triển
CHƯƠNG 2. CƠ SỞ LÝ THUYẾT
2.1. Lịch sử 
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Hình 2.1. DOS là gì?
Từ cuối những năm 90 của thế kỷ trước. Hoạt động này bắt nguồn từ khi một số chuyên gia bảo mật, trong quá trình phát hiện khiếm khuyết hệ thống trên hệ điều hành Windows 98, đã phát hiện ra rằng chỉ cần gửi một gói dữ liệu ping có dung lượng lớn cũng đủ để làm tê liệt một server mục tiêu. Phát hiện này sau đó ngay lập tức được giới hacker sử dụng để triệt tiêu những đối tượng mà họ có ý định tấn công. Từ đây, hình thức sơ khai của DoS (Denial of Service) đã ra đời.
2.2.  Hiện trạng
Theo báo cáo về tình hình an ninh mạng Quý I/2021, Việt Nam thuộc Top 8 quốc gia hứng chịu nhiều cuộc tấn công DoS/ DDoS nhất trên toàn cầu. Con số này cảnh báo về tình trạng an ninh mạng đáng lo ngại hiện nay. Nguyên nhân của vấn đề này là do các cá nhân/nhóm tin tặc lợi dụng sự phát triển nhanh chóng của các hoạt động trên không gian mạng, nhất là trong suốt đại dịch Covid-19, người dùng có xu hướng làm việc từ xa và sử dụng internet nhiều hơn. Vì thế các cuộc tấn công được tin tặc gia tăng về số lượng và quy mô để phá hoại, đánh sập hệ thống từ xa.
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Hình 2.2. Lịch sử tấn công DOS
Bên cạnh đó, kỹ thuật tấn công được nâng cấp liên tục để tăng hiệu quả tấn công vào các mục tiêu khác nhau. Trước đây, DoS được biết đến bằng các loại tấn công như: Teardrop Attack, ICMP flood, làm tràn bộ nhớ đệm, ... với phương thức tấn công đơn giản, do đó dễ bị theo dõi và ngăn chặn. Hiện nay tấn công từ chối dịch vụ đã có phiên bản cải tiến với tên gọi DDoS. DDoS thực hiện tấn công băng thông (volumetric), tấn công phân mảnh (Fragmentation Attack), tấn công vào tầng ứng dụng (Application Layer Attack), ... Kiểu tấn công này tận dụng khả năng điều khiển nhiều thiết bị tại nhiều vị trí khác nhau để khởi động cuộc tấn công nên rất khó để ngăn chặn.
2.3. Khái niệm

IDS (Intrusion Detection System- hệ thống phát hiện xâm nhập) là một hệ thống giám sát lưu thông mạng, các hoạt động khả nghi và cảnh báo cho hệ thống, nhà quản trị. IDS cũng có thể phân biệt giữa những tấn công bên trong từ bên trong (từ những người trong công ty) hay tấn công từ bên ngoài (từ các hacker). IDS phát hiện dựa trên các dấu hiệu đặc biệt về các nguy cơ đã biết (giống như cách các phần mềm diệt virus dựa vào các dấu hiệu đặc biệt để phát hiện và diệt virus) hay dựa trên so sánh lưu thông mạng hiện tại với baseline (thông số đo đạc chuẩn của hệ thống) để tìm ra các dấu hiệu khác thường.

Denial-of-Service (DoS) dịch ra tiếng Việt là từ chối dịch vụ là một cuộc tấn công nhằm tắt máy hoặc ngắt kết nối, khiến người dùng ngừng truy cập. Các cuộc tấn công DoS thường hoạt động bằng cách áp đảo hoặc làm quá tải mục tiêu với các request cho đến khi không thể xử lý, dẫn đến từ chối dịch vụ cho người dùng. Trong cả hai trường hợp, DoS đều tước quyền sử dụng dịch vụ hoặc tài nguyên hợp pháp của người dùng. Một cuộc tấn công DoS được đặc trưng bằng cách sử dụng một máy tính duy nhất để khởi động cuộc tấn công.

Nạn nhân của các cuộc tấn công DoS thường là email, website, tài khoản trực tuyến... ngoài ra còn có mạng, máy hoặc một chương trình. Mặc dù DoS khó để đánh cắp thông tin quan trọng, nhưng chúng có thể khiến nạn nhân phải mất rất nhiều thời gian và tiền bạc để giải quyết hậu quả. Bởi vì một cuộc tấn công DoS có thể dễ dàng được thực hiện từ bất kỳ đối tượng nào, việc tìm kiếm người chịu trách nhiệm rất khó khan
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Hình 2.3. Đường tấn công của DOS
2.4. Cấu trúc 
IDS bao gồm các thành phần chính: 

· Thành phần thu thập thông tin gói tin. 

· Thành phần phát hiện gói tin. 
· Thành phần xử lý (phản hồi).
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Hình 2.4. Cấu trúc của IDS

Mô hình kiến trúc hệ thống phát hiện xâm nhập (IDS)

Thành phần thu nhập thông tin gói tin:

Thành phần này có nhiệm vụ lấy tất các gói tin đi đến mạng. Thông thường các 

gói tin có địa chỉ không phải của một card mạng thì sẽ bị card mạng đó huỷ bỏ nhưng 

card mạng của IDS được đặt ở chế độ thu nhận tất cả. Tất cả các gói tin qua chúng đều được sao chụp, xử lý, phân tích đến từng trường thông tin. Bộ phận thu thập gói tin sẽ đọc thông tin từng trường trong gói tin, xác định chúng thuộc kiểu gói tin nào, dịch vụ gì... Các thông tin này được chuyển đến thành phần phát hiện tấn công.

Thành phần phát hiện gói tin:

Ở thành phần này, các bộ cảm biến đóng vai trò quyết định. Vai trò của bộ cảm biến là dùng để lọc thông tin và loại bỏ những thông tin dữ liệu không tương thích đạt được từ các sự kiện liên quan tới hệ thống bảo vệ, vì vậy có thể phát hiện được các hành động nghi ngờ.

Thành phần xử lý (phản hồi):

Khi có dấu hiệu của sự tấn công hoặc thâm nhập, thành phần phát hiện tấn công sẽ 

gửi tín hiệu báo hiệu (alert) có sự tấn công hoặc thâm nhập đến thành phần phản ứng. 

Lúc đó thành phần phản ứng sẽ kích hoạt tường lửa thực hiện chức nǎng ngǎn chặn cuộc tấn công hay cảnh báo tới người quản trị. Dưới đây là một số kỹ thuật ngǎn chặn: 

Cảnh báo thời gian thực: 

Gửi các cảnh báo thời gian thực đến người quản trị để họ nắm được chi tiết các cuộc tấn công, các đặc điểm và thông tin về chúng. 

Ghi lại vào tập tin: 

Các dữ liệu của các gói tin sẽ được lưu trữ trong hệ thống các tập tin log. Mục đích là để những người quản trị có thể theo dõi các luồng thông tin và là nguồn 

thông tin giúp cho module phát hiện tấn công hoạt động. 

Ngăn chặn, thay đổi gói tin: 

Khi một gói tin khớp với dấu hiệu tấn công thì IDS sẽ phản hồi bằng cách xóa bỏ, từ chối hay thay đổi nội dung của gói tin, làm cho gói tin trở nên không bình thường.

Có hai phương pháp tấn công DoS: 

Tấn công flooding xảy ra khi hệ thống nhận quá lưu lượng truy cập tối đa, khiến hệ thống chạy chậm lại và cuối cùng dừng lại. Các hình thức tấn công flooding phổ biến bao gồm:

Buffer overflow attacks - Cuộc tấn công DoS phổ biến nhất. Buffer overflow có thể khiến máy tiêu tốn hết hard disk space, memory hoặc CPU time có sẵn. Hình thức này thường làm cho hành vi chậm chạp, gây ra sự cố hệ thống... dẫn đến từ chối dịch vụ.

ICMP flood - Lợi dụng các thiết bị mạng bị cấu hình sai. Trước tiên, gửi các gói tin giả mạo để ping mọi máy tính đang truy cập vào mạng mục tiêu, sau đó khuếch đại lưu lượng mạng. Cuộc tấn công này còn có tên khác là smurf attack hoặc ping of death.

SYN flood - Thường gọi là three-way handshake nhưng chỉ kết nối host và server. Server nhận được request để handshake, nhưng handshake không bao giờ hoàn thành. Tiếp tục cho đến khi tất cả các ports được mở đều bão hòa với các request và không còn chỗ cho người dùng hợp pháp.

Tấn công crashing khai thác các lỗ hổng hệ thống hoặc dịch vụ. Trong các cuộc tấn công này, tận dụng các lỗi trong mục tiêu sau đó khiến hệ thống bị sập hoặc tổn hại nghiêm trọng, do đó không thể truy cập hoặc tạm ngừng sử dụng nó.

2.5. Cách thức hoạt động
Hệ thống phát hiện xâm nhập:

IDS có hai chức nǎng chính là phát hiện các cuộc tấn công và cảnh báo các cuộc tấn công đó. Có hai phương pháp khác nhau trong việc phân tích các sự kiện để phát hiện các vụ tấn công: phát hiện dựa trên các dấu hiệu và phát hiện sự bất thường. Các sản phẩm IDS có thể sử dụng một trong hai cách hoặc sử dụng kết hợp cả hai.

Tấn công từ chối dịch vụ:
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Hình 2.5. DOS attack

Nguyên lý hoạt động cơ bản của DoS nó là làm quá tải tài nguyên của hệthống (tài nguyên ở đây có thể là băng thông, bộ nhớ, CPU, đĩa cứng… v... v.), làm cho server không thể đáp ứng các yêu cầu từ các máy Client và Server sẽ nhanh chóng bị ngừng hoạt động hoặc reboot. Mục tiêu của DoS Attack không phải để chiếm quyền truy cập vào máy tính, dữ liệu hay kiểm soát 1 hệ thống mà là để ngăn cản những người dùng (User) sử dụng dịch vụ đó.

Trọng tâm chính của một cuộc tấn công DoS là làm quá tải công suất của máy được nhắm mục tiêu, dẫn đến việc từ chối dịch vụ đối với các yêu cầu bổ sung.

Có nhiều điểm tương đồng giữa một cuộc tấn công DoS và các lỗi kết nối mạng không độc hại như: Sự cố kỹ thuật mạng, hệ thống bảo trì ...Tuy nhiên, các triệu chứng sau đây có thể chỉ ra một cuộc tấn công DoS:

· Hiệu suất mạng chậm một cách bất thường như tải tệp hoặc website chậm

· Không thể tải bất kỳ website nào

· Mất kết nối đột ngột giữa các thiết bị trên cùng một mạng

Cách tốt nhất để phát hiện và xác định một cuộc tấn công DoS sẽ là thông qua giám sát và phân tích lưu lượng mạng. Lưu lượng mạng có thể được giám sát thông qua tường lửa hoặc hệ thống phát hiện xâm nhập.

Một cuộc tấn công DoS ngăn người dùng truy cập dịch vụ bằng cách làm quá tải các tài nguyên vật lý hoặc kết nối mạng của họ. Cuộc tấn công về cơ bản làm ngập dịch vụ với rất nhiều lưu lượng hoặc dữ liệu mà không ai khác có thể sử dụng cho đến khi luồng độc hại được xử lý.

Một cách để làm quá tải tài nguyên vật lý của dịch vụ là gửi cho nó rất nhiều yêu cầu trong một thời gian ngắn đến mức nó chiếm hết hard disk space, memory hoặc CPU time có sẵn. Trong trường hợp cực đoan, điều này thậm chí có thể dẫn đến thiệt hại của các thành phần vật lý cho các tài nguyên này.

Tương tự, để phá vỡ các kết nối mạng của dịch vụ, một cuộc tấn công DoS có thể gửi input không hợp lệ, không đúng định dạng hoặc chỉ là một số lượng lớn yêu cầu kết nối đến nó. Trong khi những điều này đang được giải quyết, các yêu cầu kết nối từ người dùng hợp pháp không thể được hoàn thành.

Đôi khi, một cuộc tấn công DoS khai thác lỗ hổng trong chương trình hoặc website để buộc sử dụng tài nguyên hoặc kết nối mạng không đúng cách, điều này cũng dẫn đến việc từ chối dịch vụ.

Một số phần mềm độc hại cũng bao gồm khả năng khởi chạy các cuộc tấn công DoS. Khi chúng lây nhiễm máy tính hoặc thiết bị, những mối đe dọa này có thể sử dụng tài nguyên của các máy bị nhiễm để thực hiện cuộc tấn công. Nếu nhiều máy bị nhiễm khởi chạy các cuộc tấn công vào cùng một mục tiêu, thì đó được gọi là cuộc tấn công Distributed-Denial-of-Service (DDoS).

Khối lượng dữ liệu được sử dụng trong một cuộc tấn công DoS hoặc DDoS có thể rất lớn, lên tới tốc độ vài gigabit mỗi giây. Botnet thường được sử dụng để thực hiện các cuộc tấn công DDoS, vì nhiều dịch vụ không có tài nguyên cần thiết để chống lại một cuộc tấn công từ hàng ngàn, thậm chí hàng trăm ngàn thiết bị bị nhiễm.

Không giống như virus hoặc malware, một cuộc tấn công DoS không phụ thuộc vào một chương trình để chạy. Thay vào đó, nó lợi dụng một lỗ hổng cố hữu trong cách các mạng máy tính giao tiếp.

Ví dụ: Giả sử bạn muốn truy cập một website thương mại điện tử để mua quà tặng. Máy tính của bạn gửi một gói thông tin nhỏ đến website. Gói này hoạt động như một lời chào, mang thông điệp "Hi, I’d like to visit you, please let me in". Khi server nhận được tin nhắn trên máy tính của bạn, nó sẽ gửi lại một tin nhắn ngắn, giống như "OK, are you real?". Máy tính của bạn phản hồi "Yes!" và kết nối được thiết lập. Máy tính của bạn và server tiếp tục liên lạc khi bạn nhấp vào liên kết, đặt hàng và thực hiện công việc khác.

Trong một cuộc tấn công DoS, một máy tính được trang bị để gửi không chỉ một lời giới thiệu vào một server, mà là hàng trăm hoặc hàng ngàn. Server không thể biết các lời giới thiệu là giả, gửi lại response, đợi tối đa một phút trong mỗi trường hợp để nghe response. Khi không nhận được response, server sẽ tắt kết nối và máy tính thực hiện cuộc tấn công lặp lại, gửi một loạt yêu cầu giả mạo mới.

Các cuộc tấn công DoS chủ yếu ảnh hưởng đến các tổ chức, các kết nối. Đối với người dùng, các cuộc tấn công cản trở truy cập dịch vụ, website.

Kẻ tấn công có thể cố thực hiện những việc sau:

· Làm ngập lụt mạng, sẽ làm nghẽn việc lưu thông trong mạng.

· Làm gián đoạn kết nối giữa 2 máy tính, sẽ ngăn cản việc truy cập, sử dụng dịch vụ của server.

· Ngăn chặn 1 cá nhân nào đó truy cập, sử dụng dịch vụ của server.

· Làm gián đoạn việc cung cấp dịch vụ đến một hệ thống hay một user nào đó
2.5.1. Nhận biết các cuộc tấn công bằng DoS:

Không phải sự sập đổ hoàn toàn nào của dịch vụ cũng là kết quả của một tấn công từ chối dịch vụ. Có nhiều vấn đề kỹ thuật với một mạng hoặc với các quản trị viên đang thực hiện việc bảo trì và quản lý. Mặc dù thế nhưng với các triệu chứng dưới đây bạn có thể nhận ra tấn công DoS hoặc DdoS:

· Thực thi mạng chậm một cách không bình thường (mở file hay truy cập website)

· Không vào được website bạn vẫn xem

· Không thể truy cập đến bất kỳ một website nào

· Số lượng thư giác tăng một cách đột biến trong tài khoản của bạn.

2.5.2. Một số phương pháp phòng chống DoS

Thực sự không có một biện pháp cụ thể nào để tránh trở thành nạn nhân của DoS hay DDoS. Tuy nhiên chúng tôi sẽ giới thiệu cho các bạn vài bước với mục đích giảm bớt phần nào kiểu tấn công mà sẽ sử dụng máy tính của bạn đế đi tấn công máy tính khác.

· Cài đặt và duy trì phần mềm chống virus.

· Cài đặt tường lửa và cấu hình nó để giới hạn lưu lượng đến và đi từ máy tính của bạn.

· Làm theo các hướng dẫn thực hành an toàn về phân phối địa chỉ email của bạn.

· Dùng các bộ lọc email để giúp bạn quản lý lưu lượng không mong muốn.

2.5.2.1. Cập nhật bản vá lỗi

Theo dõi nhiều chương trình bảo mật thường thức, bạn có thể có cho mình nhiều kinh nghiệm tự bảo vệ trước các cuộc tấn công. Biện pháp cơ bản nhất là phải luôn cập nhật vấn đề và bản vá lỗi mới nhất của nhà sản xuất. Quan trọng nhất là bản tin bảo mật của Microsoft dành cho Windows NT và IIS. Bạn cũng nên thường xuyên giám sát danh sách gửi thư và các website bảo mật để đối phó với các vấn đề bảo mật hiện tại khác.

Một hạn chế của phương thức này là có thể bạn được giới thiệu các mã không được kiểm tra cẩn thận, đầy đủ, có thể lại trở thành nguyên nhân các vấn đề cho server của bạn. Các bản vá lỗi nên được phân tích một cách cẩn thận và sao luu trước khi áp dụng chúng.

2.5.2.2. Đóng cửa các dịch vụ không cần thiết

Các ứng dụng phần mềm server và các dịch vụ sẽ có nhiều lỗi hơn khi chạy nhiều cùng một lúc. Hãy tắt tất cả các dịch vụ không có mục đích sử dụng rõ ràng trên website của bạn. Nếu bạn không cần giao thức nạc danh FTP, hãy vô hiệu hoá nó cho đến khi cần thiết. Tương tự như thế cho Terminal Server, NetBIOS, Telnet và Mail servers. Nếu bạn muốn web server hoạt động, hãy loại bỏ tất cả mọi thứ ngoại trừ các chương trình đặc biệt đang dùng để chạy và quản trị server. Tương tự cho thành phần ánh xạ mở rộng ISAPI và các ứng dụng mẫu trên IIS. Hãy loại bỏ mọi ánh xạ mở rộng không cần thiết để dùng một web root sáng sủa nhất. 

2.5.2.3. Khóa các dịch vụ mạng

Lời khuyên cơ bản nhất để bảo vệ tính bảo mật và lượng thời gian của một web server là loại bỏ giao thức NetBIOS. Có một số kiểu tấn công nhắm vào NetBIOS và giải pháp tốt nhất là loại trừ hoàn toàn nó ra khỏi web server. Các giao thức và client khác (như Client cho Microsoft Networks) nên xem xét cẩn thận khi cho phép chúng hoạt động trên một web server.

Khi cấu hình adaptor network, bạn nên tự mình thiết lập điạ chỉ IP, cổng mạng, dịch vụ DNS thay vì để mặc định. Bởi nó rất dễ bị khai thác từ các lỗ hổng của DHCP. Mặc dù hiếm khi làm việc, nhưng hãy sử dụng bộ lọc TCP/IP trên server. Bạn chỉ nên cho phép các cổng sẽ sử dụng như 80, 443 hay 21 cho các dịch vụ FTP. Nếu cung cấp đúng giới hạn, bạn cũng có thể sử dụng thêm ứng dụng tường lửa của nhóm thứ ba. Nếu các thiết lập này không ngăn chặn được các cuộc tấn công, tốt hơn là điều khiển qua các tham số TCP/IP. Hãy xem trong các bộ tài nguyên để có thêm chi tiết về tất cả các thiết lập liên quan.

2.5.2.4. Sử dụng tường lửa

Nếu website, các dịch vụ bạn cung cấp có liên quan trực tiếp đến thương mại điện tử hay một lượng người dùng khổng lồ, bạn nên quan tâm và đầu tư vào hệ thống tường lửa, hệ thống phát hiện và phòng chống DoS/DDoS để tránh những thiệt hại đáng tiếc khi chúng diễn ra.

Và ngăn chặn trước khi các cuộc tấn công diễn ra sẽ là phương pháp phòng tránh hiệu quả nhất.

2.5.2.5. Sử dụng CDN

CDN – Content Delivery Networks tạm dịch là mạng lưới phân phối nội dung. Dịch vụ này không nhằm để chống lại các cuộc tấn công DoS/DDoS mà chúng sẽ cho phép một lượng truy cập khổng lồ diễn ra, hay ngắn gọn hơn là hấp thụ cuộc tấn công.

Tuy nhiên, việc hấp thụ được toàn bộ hay không sẽ phụ thuộc vào 3 yếu tố:

· Khối lượng cuộc tấn công có lớn hơn dung lượng bạn có, hệ thống chịu được hay không.


· Không phải bất cứ trang web, nội dung trong website nào cũng đều có thể sử dụng CDN.

· CDN không thể bảo vệ được các ứng dụng.

2.6. Tác hại của DoS

Đây là những hậu quả điển hình mà DDoS và DoS gây ra:

· Hệ thống, máy chủ bị DoS sẽ sập khiến người dùng không truy cập được

· Doanh nghiệp sở hữu máy chủ, hệ thống sẽ bị mất doanh thu, chưa kể đến khoản chi phí cần phải bỏ ra để khắc phục sự cố.

· Khi mạng sập, mọi công việc yêu cầu mạng đều không thể thực hiện, làm gián đoạn công việc, ảnh hưởng đến hiệu suất công việc.

· Nếu người dùng truy cập website khi nó bị sập sẽ ảnh hưởng đến danh tiếng của công ty, nếu website sập trong thời gian dài thì có thể người dùng sẽ bỏ đi, lựa chọn dịch vụ khác thay thế.

· Đối với những vụ tấn công DDoS kỹ thuật cao có thể dẫn đến việc lấy trộm tiền bạc, dữ liệu khách hàng của công ty.

2.7. Mục tiêu

DoS là hình thức tấn công phổ biến hiện nay, các cuộc tấn công này thường nhắm vào server, VPS của các tổ chức/doanh nghiệp lớn như Tài chính, thương mại điện tử, Logistics, nhà nước, ...Tin tặc sử dụng cuộc tấn công để thực hiện nhiều ý đồ xấu khác nhau hoặc chỉ đơn giản là tấn công “cho vui". 
Một số mục đích có thể kể đến như sau:

· Tống tiền: Tấn công DoS tống tiền là mối đe dọa với an ninh mạng của nhiều doanh nghiệp. Tin tặc hoặc nhóm tin tặc lên kế hoạch kỹ lưỡng để tấn công vào web server, VPS, … và gửi thư yêu cầu một khoản tiền chuộc để đổi lấy việc ngừng cuộc tấn công. Khi đó, doanh nghiệp/tổ chức buộc phải trả một mức giá rất đắt để hệ thống có thể hoạt động bình thường trở lại.

· Cạnh tranh giữa các đối thủ: Mục tiêu bị tấn công có thể là các trang thương mại điện tử, sàn giao dịch trực tuyến, website bán hàng… Một cuộc tấn công DoS có thể ngay lập tức làm gián đoạn mọi hoạt động giao dịch cũng như sử dụng dịch vụ trực tuyến, khiến cho hoạt động kinh doanh bị đình trệ.

· Chiến tranh mạng: Nhiều tổ chức chính phủ trên thế giới đã sử dụng DoS như một cách đóng băng cơ sở hạ tầng trực tuyến quan trọng của đối thủ, gây ảnh hưởng nghiêm trọng đến tình hình kinh tế quốc gia, đồng thời làm suy yếu niềm tin của công chúng vào hệ thống chính phủ.

· Đánh lạc hướng: Một cuộc tấn công DoS thường ập đến bất ngờ khiến cho cá nhân/tổ chức phân tâm và phải tập trung xử lý DoS nhanh chóng, đó cũng là lúc tin tặc tận dụng những lỗ hổng bảo mật để xâm nhập và thực hiện những thao tác lên hệ thống, làm ảnh hưởng đến quy trình hoạt động và đánh cắp, xóa bỏ dữ liệu của tổ chức.

Ngoài ra, trên thực tế ghi nhận có rất nhiều cuộc tấn công từ chối dịch vụ được thực hiện bởi các đối tượng nhỏ tuổi. Sự hiếu kỳ trước những điều mới mẻ và sự thích thú khi được thể hiện kỹ năng đã khiến cho những đối tượng này thực hiện tấn công mà không chú ý đến hậu quả. Phương tiện hỗ trợ tấn công thường là các công cụ “có sẵn". Ngoài ra, đây là cách để những hacker chuyên nghiệp chứng minh các kỹ thuật hoặc công cụ mới vừa được phát triển.

2.8. Giới thiệu về Snort

2.8.1. Snort là gì?

Snort là một hệ thống phòng chống và phát hiện xâm nhập dựa trên mạng (IDS/IPS) mã nguồn mở được phát triển bởi Sourcefire. Kết hợp việc kiểm tra dấu hiệu, giao thức và dấu hiệu bất thường, Snort đã được triển khai rộng khắp trên toàn thế giới. Với hàng triệu lượt download và hơn 400.000 lượt người dùng đăng ký, Snort đã trở thành tiêu chuẩn của hệ thống phòng chống và phát hiện xâm nhập.

2.8.2. Hệ điều hành


 Snort có thể chạy trên nhiều nền tảng hệ điều hành khác nhau. Snort có thể chạy trên các nền tảng x86 như GNU/Linux, FreeBSD, NetBSD và Windows. Ngoài ra nó còn hỗ trợ cả kiến trúc Sparc với các nền tảng hệ điều hành như: Solaris, MacOS-X, HP-UX…

2.9. Giới thiệu về Kali Linux

2.9.1. Khái niệm 

Kali Linux là một hệ điều hành được sử dụng nhiều trong lĩnh vực bảo mật, bởi cả những hacker tìm cách xâm nhập hệ thống và những chuyên gia về bảo mật muốn bảo vệ các tài nguyên thông tin. Kali Linux cung cấp rất nhiều công cụ cho những tác vụ liên quan đến bảo mật.

2.9.2. Triển khai Kali Linux

Cài đặt Kali là một việc vô cùng đơn giản. Tất cả những gì bạn phải đảm bảo là bạn có phần cứng tương thích. Kali được hỗ trợ trên nền tảng i386, amd64 và ARM (cả ARMEL và ARMHF). Các yêu cầu phần cứng là tối thiểu như được liệt kê bên dưới, mặc dù phần cứng tốt hơn đương nhiên sẽ cung cấp hiệu suất tốt hơn:

· Dung lượng đĩa tối thiểu 20 GB để cài đặt Kali Linux.

· RAM cho kiến trúc i386 và amd64, tối thiểu: 1GB, khuyến nghị: 2GB trở lên.

· Ổ CD-DVD / Hỗ trợ khởi động USB / VirtualBox.
CHƯƠNG 3. KẾT QUẢ THỰC NGHIỆM
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Hình 3.1. Sơ đồ phát hiện tấn công.
3.1. Yêu cầu thực hiện

Sử dụng máy ảo Kali Linux tấn công vào Windows Sever 2012 làm đầy CPU và chương trình này làm cho máy hết băng thông mạng 100%. 

3.2. Công cụ sử dụng

Sử dụng các máy ảo: Vmware, Kali Linux

Phần mềm Snort

3.3. Các bước thực hiện

3.3.1.  Tấn công SYN Flood và Land 
3.3.1.1. Tấn công bằng Land làm đầy CPU
1. Kiểm tra kết nối giữa 2 máy Windows Server 2012 và Debian 7.x:
· Ping từ máy Windows Server 2012 bằng lệnh 192.168.17.131
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Hình 3.2.Ping thành công
· Xác nhận có kết nối từ 2 máy

· Kiểm tra hoạt động của CPU máy Windows Server 2012
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Hình 3.3.CPU ở trạng thái bình thường
2. Đăng nhập vào máy ảo Debian 7x
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Hình 3.4.Truy cập Root Terminal
3 Mở Ettercap để tấn công sang Windows Server 2012( Địa chỉ ip 192.168.17.128)

· Mở tap Ettercap
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Hình 3.5.Dùng lệnh Ettercap để tấn công
· Tấn công bằng DoS qua địa chỉ ip 192.168.17.128
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Hình 3.6. Nhập IP máy cần tấn công
· Lập địa chỉ ip fake để đánh lừa Windows Server 2012
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Hình 3.7.Nhập địa chỉ fake
· Tấn công thành công và CPU máy Windows Server 2012 bị đầy
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Hình 3.8.CPU bị đầy sau khi tấn công
3.3.1.2. Tấn công bằng SYN Floods

1. Kiểm tra kết nối giữa 2 máy Windows Server 2012 và Debian 7.x

· Ping từ máy Windows Server 2012 bằng lệnh 192.168.17.131
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Hình 3.9.Ping xác nhận kết nối 2 máy
· Xác nhận có kết nối từ 2 máy

· Kiểm tra hoạt động của CPU máy Windows Server 2012
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Hình 3.10.CPU trang thái bình thường
2. Đăng nhập vào máy ảo Debian 7x
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Hình 3.11.Đăng nhập trên Kali Linux
3. Mở root và tấn công hping3 sang máy Windows Server 2012

· Gõ lệnh hping3 -S –flood -V 192.168.17.128
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Hình 3.12.Lệnh tấn công làm quá tải ethernet
· Kết quả máy Windows Server 2012 đã bị tấn công và làm cổng Ethernet quá tải
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Hình 3.13.Ethernet bị đầy
3.3.2. Triển khai tấn công và phát hiện xâm nhập bằng Snort

1. Mở máy DC12-01 lên vào cmd gõ lệnh ipconfig để xác định địa chỉ ip
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Hình 3.14.Địa chỉ máy là 192.168.48.140
2. Tắt tường lửa và ping sang máy Kali Linux có địa chỉ ip 192.168.48.135
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Hình 3.15. Tắt tường lửa máy Server
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Hình 3.16. Ping sang máy Kali Linux
3. Vào máy Kali Linux mở root và gõ ettercap để mở ettercap
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Hình 3.17. Tấn công CPU từ máy Kali Linux
4. Thực hiện tấn công DoS qua máy DC12-01( ip 192.168.48.140) 
· Gõ địa chỉ ip 192.168.48.140 của máy DC12-01
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Hình 3.18. Nhập IP máy Server 
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Hình 3.19. Nhập IP fake
· Bắt đầu tấn công máy DC12-01 bằng lệnh hping3 -S 192.168.48.140 -a 192.168.48.135 -p 135 –flood
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Hình 3.20.  Tấn công hping3 -S 192.168.48.140 -a 192.168.48.135 -p 135 –flood
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Hình 3.21. Máy DC12-01 đã bị tấn công làm đầy CPU
5. Thực hiện phát hiện xâm nhập bằng Snort
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Hình 3.22. Phát hiện bằng Snort
6. Kiểm tra tấn công bằng WireShark

· Bắt đầu tấn công máy DC12-01 bằng lệnh hping3 -S 192.168.48.140 -a 192.168.48.135 -p 135 –flood
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Hình 3.23. Tấn công máy DC12-01
· Mở WireShark từ máy Kali Linux
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Hình 3.24. Mở Wireshark trên Kali Linux
Chạy WireShark để kiểm tra gói tin tấn công
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Hình 3.25. Kiểm tra bắt gói tin
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Hình 3.26. Thông tin gói tin
3.4. Kết luận

Có thể thực hiện một cuộc tấn công từ xa tới máy Windows thông quan máy ảo Kali Linux.

Các cuộc tấn công bằng SYN Flood và Land từ Kali Linux có thể làm CPU và cổng mạng Ethernet bị quá tải dẫn đến máy chủ Windows Server 2012 bị chậm lag thậm chứ sụp nguồn.
CHƯƠNG 4. KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN
3.5. Kết luận

Với xu hướng tấn công DOS ngày càng phát triển nhanh và mạnh không chỉ ở Việt Nam mà trên toàn cả thế giới. Những cuộc tấn công nhằm mục đích phá hoại công việc kinh doanh trực tuyến như những website bán hàng trực tuyến. Và để bảo vệ trước các cuộc tấn công đó thì phải hiểu được cơ chế DOS tấn công như thế nào. 

Qua đề tài này, em đã tìm hiểu được sử bắt đầu khởi nguồn của tấn công DOS và các cơ chế tấn công chính của DOS. Và qua thử nghiệm một số chương trình DOS hiện nay, cho thấy rằng DOS ngày nay phát triển tấn công trên băng thông làm nghẽn băng thông server để ngừng cung cấp dịch vụ. Và qua đó em cũng đã thử nghiệm viết chương trình qua máy ảo Kali Linux tấn công máy server thông qua qua giao thức PING. Kết quả cho thấy khi PING với gới tin lớn liên tục đã làm cho băng thông của máy bị chiếm rất lớn. Nếu nhiều máy đồng thời Ping Land, SYN Flood có thể làm cho máy server hết băng thông.
Qua chương trình nhận thấy rằng với sự hổ trợ của công cụ lập trình hiện nay thì việc viết chương trình tấn công vào lỗ hổng của hệ thống và băng thông khá dễ dàng. Người tấn công có thể cập nhật các lỗi của hệ thống trên trang web cung cấp các lỗi mới xuất hiện trên hệ thống.

3.6. Hạn chế
Vì thời gian tương đối ngắn nên đề tài chỉ có thể nghiên cứu trong phạm vi trên mạng nội bộ. 
· Chỉ tìm hiểu được phương thức tấn công sơ khai và phát triển của DOS. Chưa nghiên cứu được các biến thể của DOS trên mạng P2P và DOS trên mạng Wireless.

· Chương trình viết dựa trên giao thức Land, SYN Flood cơ bản, chưa đi sâu vào các giao thức tấn công mới hiện nay

· Và các chương trình chỉ thử nghiệm trên máy ảo VMWare.

· Vấn đề về tấn công rất rộng lớn, hiện những cách thức tấn công mới ngày càng trở nên tinh vi và phức tạp hơn.

3.7. Hướng phát triển đề tài

Hiện nay, DOS không chỉ dừng lại ở tấn công trên mạng TCP thông thường mà phát triển qua các biến thể tấn công trên mạng P2P. Việc chia sẽ với giao thức P2P là không an toàn nhất nên việc lây lan virut để tấn công DOS trên P2P đang phát triển. Và đặc biệt DOS cũng tấn công các mạng Wirless, và DOS trên các mạng điện thoại di động.

Đây chính là hai mạng tấn công mới nhất hiện nay, hy vọng trong tương lai có phát triển đề tài nghiên cứu tấn công DOS trên hai mạng này.

TÀI LIỆU THAM KHẢO
[1]https://www.thegioididong.com/hoi-dap/huong-dan-cach-cai-kali-linux-tren-may-tinh-chi-tiet-de-1373029
[2] https://www.youtube.com/watch?v=v_uv3TIqDJw
[3]  https://www.youtube.com/watch?v=XxGAiB9AJEI
[4] https://www.youtube.com/watch?v=-E26FFTh-iY
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